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1. Antes de empezar

Este documento te guia, paso a paso, en la instalacion y el uso del programa
que analiza la seguridad de tu directorio activo de identidades corporativas
dentro de tu servicio de Analisis de Vulnerabilidades. No hace falta que tengas
conocimientos técnicos: si sigues los pasos en orden, en unos 15-20 minutos
tendras el informe listo para compartir con tu consultor.

El programa se llama Purple Knight y sirve para revisar la configuracion de tu
Directorio Activo, Microsoft Entra ID u Okta en modo de solo lectura: identifica
configuraciones inseguras y posibles rutas de ataque, y genera un informe que
tu consultor asignado podra analizar después. No cambia nada en tu
infraestructura ni instala software adicional en tus sistemas: solo lee y genera
un archivo con el resultado.

Puedes encontrar la guia oficial de instalacion, en inglés, en el siguiente enlace
de github: SOFT _Purple Knight/Purple-Knight-User-Guide (2).pdf at main -
CheKecha19/SOFT Purple Knight

¢ Es seguro instalar y ejecutar este programa?

Si, y es un paso imprescindible para poder generar el informe de tu analisis: sin
el no se puede completar esta parte del servicio. Purple Knight solo lee la
configuracion de tu entorno; no modifica nada ni envia informacion a ningun
sitio distinto del informe que tu mismo guardaras en tu equipo.

Lo descargaras siempre desde la pagina oficial del fabricante (lo veras en el
Paso 1) es posible que, al descargarlo, Windows muestre un aviso de
seguridad: es un comportamiento estandar del sistema operativo con cualquier
programa descargado de internet, no un indicio de que el archivo sea
malicioso, y se resuelve en menos de un minuto siguiendo el Paso 2 de esta
guia. Si en algun momento tienes dudas, tu consultor te acompanara en cada
paso durante la reunion inicial.

1.1 Qué necesitas antes de empezar
Antes de instalar el programa, comprueba que tienes:
* Un ordenador con Windows y permisos para ejecutar programas .exe

« Conexién al entorno que vayas a analizar: Directorio Activo, Entra ID u
Okta

» Credenciales de solo lectura para ese entorno (en el apartado 2.5 te
explicamos cuales y por qué son solo de lectura)
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« Entre 15y 20 minutos sin interrupciones, ya que el analisis no debe
pausarse mientras se ejecuta

Si no tienes claro cual de estos entornos usa tu empresa, o quién de tu equipo
puede facilitarte las credenciales, coméntalo con tu consultor: es un tema
habitual y se resuelve facilmente en la reunion inicial.

2. Instalacion y ejecucion, paso a paso

2.1 Paso 1 — Descarga el programa

Accede a la pagina oficial de descarga: https://www.semperis.com/es/purple-
knight/resources/ Es la pagina del fabricante de la herramienta, asi que es la
fuente que debes usar siempre. Busca el boton de descarga y sigue las
instrucciones para obtener el archivo comprimido (ZIP).

purple knight

- B EEE § Ews W Wl WE'wWEERvY

Purple Knight 5.0 Comunidad

Purple Knight Indicadores de seguridad  Purple K

IMPORTANTE: A los indicadores de seguridad igna un nivel de gravedad ma ular para alinearse mejor con el algoritmo

alizado de puntu de la Posturade S introducido previamente en Purple Knight.

sobre el método de puntuacion Purple Knight , consulte "Purple Knight Scoring Improves Understanding of Identity

System Vulnerabilities".

Version: Purple Knight 5.0 Comunidad

Archivo Fecha de publicacion

Iil Comunidad Purple Knight 5.0 Jun 2025

Tipo de archivo SHA256
.zip 5499007BF45C85000B20740595F 3F1ESAD65321BB7B10672EC8E4D6E97078C36

Tamaiio del archivo

249 MB

Web de descarga Purple Knight
El archivo se descargara como un ZIP. No lo abras todavia: en el siguiente
paso te explicamos cdmo desbloquearlo antes de extraerlo.

2.2 Paso 2 — Desbloquea el archivo descargado

Como el archivo viene de internet, Windows puede bloguearlo por precaucion.
Es un aviso habitual y no significa que el programa sea malicioso: simplemente
hay que decirle a Windows qgue confias en el origen del archivo.
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1. Haz clic derecho sobre el archivo ZIP y selecciona Propiedades
2. En la parte inferior de la ventana, marca la casilla Desbloquear
3. Pulsa Aplicary después Aceptar

Este paso es importante: si extraes el ZIP antes de desbloquearlo, el programa
puede no funcionar correctamente. Si ya lo has extraido, borra la carpeta,
desbloquea el ZIP original y vuelve a extraerlo.

2.3 Paso 3 — Extrae y ejecuta el programa

Extrae el contenido del ZIP en una carpeta local sencilla, por ejemplo C:\PK.
Evita carpetas sincronizadas con OneDrive o rutas de red: pueden causar
errores mas adelante.

Dentro de la carpeta, haz doble clic en el archivo PurpleKnight.exe para abrir el
programa.

2.4 Paso 4 — Comprueba si hay actualizaciones

Al abrirse el programa, comprueba si hay una version mas reciente de los
indicadores de seguridad: asi te aseguras de que el analisis sea lo mas
completo posible. Haz clic en los tres puntos de la esquina superior derecha y
selecciona “Check for updates”.

PURPLE KNIGHT (Community edition)

@ About
G Check for updates

Menu superior derecho para acceder a Check for updates.

Si hay una actualizacién disponible, instalala antes de continuar.

CHECK FOR UPDATES

0- PK version

Latest version is being used.
Current version: PK Community 5.0

Security indicators

New update to security indicators is available! UPDATE

See details.

¢
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Actualizacién disponible de los indicadores de seguridad.

CHECK FOR UPDATES

Q PK version

Latest version is being used.
Current version: PK Community 5.0

G Security indicators

Security indicators successfully updated!

Indicadores de sequridad actualizados correctamente.
2.5 Paso 5 — Acepta el acuerdo y selecciona tu entorno

En el primer paso del asistente, revisa el acuerdo de licencia, marca la
aceptacion de los términos y pulsa Next.

PURPLE KNIGHT (Community edition}

Agreement Environment Indicators. Progress Summary

(1] 2 3 4 5

Confirm the following agreement:
PURPLE KNIGHT LICENSE AGREEMENT

THIS LICENSE AGREEMENT (THE “AGREEMENT" ) GOVERNS THE USE OF THE SEMPERIS “PURPLE KNIGHT” TOOL AND
THE DOCUMENTATION BUNDLED THEREWITH (COLLECTIVELY, THE “SOFTWARE"). PLEASE CAREFULLY READ THE TERMS
AND CONDITIONS OF THIS AGREEMENT BEFORE PROCEEDING WITH DOWNLOADING THE SOFTWARE.
THIS AGREEMENT CONSTITUTES A BINDING CONTRACT BETWEEN AND AMONG SEMPERIS ("SEMPERIS"), YOU, ANY
OTHER PERSON, COMPANY, ORGANIZATION OR OTHER ENTITY {INDIVIDUALLY AND COLLECTIVELY REFERRED TC AS
YOU"” OR “YOUR") DOWNLOADING, USING OR BENEFITTING FROM THE USE OF THE SOFTWARE. IF YOU ARE ACTING
ON BEHALF, OR FOR THE BENEFIT, OF ANY OTHER PERSON, A COMPANY, AN ORGANIZATION OR OTHER ENTITY, THEN
YOU REPRESENT AND WARRANT THAT YOU ARE DULY AUTHORIZED TO ENTER INTC THIS AGREEMENT ON ITS BEHALF
AND HAVE THE PROPER AUTHORITY TO LEGALLY BIND ALL PARTIES TO THIS AGREEMENT.
THIS AGREEMENT BECOMES EFFECTIVE UPON: (A) CLICKING THE “I AGREE” BUTTON; (B) DOWNLOADING OR
INSTALLING THE SOFTWARE; (C) USING THE SOFTWARE IN ANY WAY; OR (D) OTHERWISE ASSENTING TO THIS
AGREEMENT. BY PERFORMING ANY OF THE FOREGOING, YOU ARE EXECUTING THIS AGREEMENT AND AGREEING TC BE
BOUND BY ITS TERMS IN THE SAME WAY THAT A PAPER CONTRACT BINDS YOU. THIS AGREEMENT LIMITS YOUR RIGHTS
AND LIMITS SEMPERIS” LIABILITY AND OBLIGATIONS AS SET FORTH HEREIN. IF THE TERMS AND CONDITIONS OF THIS
AGREEMENT ARE NOT ACCEPTABLE IN THEIR ENTIRETY, THEN THE SOFTWARE MAY NOT BE DOWNLOADED OR USED IN
ANY WAY,
1. Definitions.

1.1. “Active Directory Environment” means the envirenmeant in which you execute or apply the Software.

| accept the terms in the license agreement

NEXT

Pantalla de aceptacién del acuerdo de licencia.

A continuacion, selecciona el entorno que corresponde a tu empresa: Directorio
Activo, Entra ID u Okta. Si conviven varios en tu organizacién, puedes
seleccionar mas de uno.
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Solucion

Qué es

Doénde se usa

Active
Directory

Directorio de identidades
instalado en los servidores de
la empresa (on-premise).

Empresas con infraestructura
propia.

Microsoft
Entra ID

Directorio de identidades en la
nube de Microsoft.

Empresas que utilizan
Microsoft 365, Azure, Teams,
etc.

Okta

Plataforma independiente de
gestion de identidades y
acceso (IAM) en la nube.

Empresas con aplicaciones
de distintos fabricantes o
entornos hibridos.

Select one or more options

| =8 ACTIVE DIRECTORY

Directorio Activo local

Select forest and domains to assess @

Enter forest name..

SELECT

No forest was selected.

Choose a forest from the dropdown and click "select’.

Seleccion del entorno a analizar.

Entorno

Qué te pedira el programa

Un usuario de dominio con permisos
de lectura, y conexion a los
controladores de dominio desde el
mismo equipo donde ejecutes el

programa.

Mas detalle en COmo conectar con

Active Directory con permisos de
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Entra ID

Okta

Coémo conectar con Active Directory con permisos de lectura

Agreement

Los datos de una aplicacién

registrada en tu organizacion (Tenant
ID, Application ID y un secreto) con

permisos de administrador. Si no la

tienes creada, tu consultor te ayuda a
hacerlo.

Mas detalle en Como otorgar
permisos de lectura en Entra ID

El dominio de Okta de tu empresa y
un token de acceso de solo lectura.

Mas detalle en Cémo configurar una

conexion con Okta ID con permisos

de lectura

Environment Indicators
1

Progress

3

A ACTIVE DIRECTORY

Select forest and domains to assess @

A f156-d0tJab

Q Searc

b 1156-d01.Jab

© OKTA Connected > AAD Disconnected

A Available: 2 Unreachable: 0 Selected: 2

Seleccion del “forest” o bosque:

Summary

v

o

Purple Knight descubre la topologia y detecta el bosque actual. Por defecto, se
muestra el bosque actual; si no se detecta ninguno, el campo quedara en
blanco. Puede especificar un bosque de confianza introduciendo su FQDN,
nombre NetBIOS o direccion IP.
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Seleccion de dominio

Una vez validado el bosque haciendo clic en el boton SELECCIONAR, Purple
Knight valida la conexion y las credenciales del usuario. Si las credenciales son
insuficientes, se le pedira que introduzca credenciales validas (es decir,
necesita permisos de lectura para consultar el bosque). Una vez validadas la
conexion y las credenciales del usuario, Purple Knight devuelve una lista de los
dominios disponibles.

Todos los dominios disponibles estan seleccionados por defecto. La fila situada
encima de la lista de dominios incluye controles que permiten seleccionar o
deseleccionar todos los dominios del bosque seleccionado, buscar un dominio
por nombre y expandir o contraer la lista de dominios.

4

Q Search... ES

En el panel DIRECTORIO ACTIVO, seleccione el bosque.

* De forma predeterminada, se muestra el bosque actual.

* Para seleccionar un bosque alternativo, haga clic en la flecha desplegable,
seleccione Agregar nuevo bosque e ingrese el FQDN, el nombre NetBIOS o la
direccion IP del bosque.

A ACTIVE DIRECTORY

Select forest and domains to assess @

A dotlab -
+ Add new forest Enter forest name manually T
A do1.lab Current

(1)

2. Después de seleccionar un bosque, haga clic en SELECCIONAR. Al hacer
clic en este boton, se iniciara una busqueda de dominios dentro del bosque
seleccionado.

3. Seleccione los dominios que desea incluir.

e Para seleccionar todos los dominios del bosque, marque la casilla
"Seleccionar todo" en la fila situada encima de la lista de dominios.
(Predeterminado)

e Para seleccionar dominios individuales, desmarque la casilla
correspondiente a los dominios que desea excluir del informe. También
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puede desmarcar la casilla "Seleccionar todo" y marcar la casilla a la
izquierda de los dominios que desea incluir.
¢ Si el dominio contiene subdominios, el numero de subdominios se

muestra a la derecha del nombre del dominio. Haga clic en la flecha de
expansion del dominio para ver los subdominios. Desmarque la casilla
correspondiente a los subdominios que desea excluir o desmarque la
casilla "Seleccionar todo" y marque la casilla a la izquierda de los
subdominios que desea incluir.

Debajo de la lista de dominios, vera la cantidad de dominios disponibles,

inaccesibles y seleccionados, asi como botones para navegar a la pagina

siguiente o anterior.

4. Si desea ver la postura de seguridad general en su entorno de identidad
hibrida, seleccione los entornos correspondientes.

e Seleccione la casilla de verificacion OKTA para especificar el dominio de
Okta que se incluira en la evaluacion.

e Seleccione la casilla de verificacion AZURE ACTIVE DIRECTORY para
especificar el inquilino de Azure AD que se incluira en la evaluacion.

5. En la parte inferior de la pagina Entorno, asegurese de que todos los
entornos seleccionados se hayan conectado correctamente.

Coémo otorgar permisos de lectura en Entra ID

Como se aprecia en la imagen, debemos introducir los siguientes datos:

E Progress Summary
1 (2] 3 4 5
APl token
<> AZURE ACTIVE DIRECTORY @ Connected
Fill in the details from the Azure application. Learn more
Tenant ID (%]
Application ID (]
Application Secret
71 | A ACTIVE DIRECTORY
{ OKTA Connected &> AAD Connected A Available: 2 Unreachable: 0 Selected: 2 BACK
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Accede al panel de Azure
Para crear un registro de aplicacién Purple Knight:
1. En el portal de Azure, seleccione el servicio Azure Active Directory.

2. En el portal de Azure AD, seleccione Registros de aplicaciones en el menu
Administrar del panel de navegacion.

3. Haga clic en + Nuevo registro.

4. En la pantalla Registrar una aplicacion, introduzca un nombre descriptivo
para su aplicacion Purple Knight.

Puede usar la configuracion predeterminada para las demas opciones (es
decir, Tipos de cuenta admitidos: Inquilino unico, URI de redireccionamiento).

= Microsoft Azure £ Search resources, services, and docs (G+/)

Register an application

Name

The user-facing display name for this application (this can be changed later).

| App: Semperis Purple Knight

Supported account types

Who can use this application or access this APIZ
Accounts in this organizational directory only | > only - Single tenant)
8 unts in any organizational directory (Any Azure AD directory - Multitenant)
unts in any erganizational directory (Any Azure AD directory - Multitenant) and personal Microsoft accounts (e.g. Skype, Xbox)

ersonal Microsoft accounts only

Redirect URI (optional)

Web

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from

5. Haga clic en el boton Registrar.

Una vez que la aplicacion se registre en Azure AD, se mostrara la pagina de la
aplicacion recién registrada.

Para agregar permisos a la aplicacion Purple Knight:

1. En el portal de Azure AD, seleccione la aplicacion Purple Knight.
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2. Seleccione Permisos de API en el menu Administrar del panel de
navegacion.

La tabla Permisos configurados en la pantalla Permisos de APl muestra el
acceso otorgado a la aplicacion. Inicialmente, vera que se le ha asignado el
permiso predeterminado (User.Read).

3. Haga clic en + Agregar un permiso.

4. En el panel Permisos de API de solicitud (panel derecho), seleccione
Microsoft Graph.

5. Haga clic en Permisos de la aplicacion.

En el panel Seleccionar permisos, busque y seleccione los siguientes permisos
de aplicacion (fijarse que todos son “read all” no incluir ningun permiso de
escritura por seguridad):

AdministrativeUnit.Read.All
Application.Read.All
AuditLog.Read.All
Device.Read.All
Directory.Read.All
Policy.Read.All
PrivilegedAccess.Read.AzureAD
Reports.Read.All
RoleManagement.Read.All
RoleManagement.Read.Directory
User.Read.All
UserAuthenticationMethod.Read.All

Haga clic en el boton Agregar permisos.

6. De vuelta en la pantalla de permisos de API, haga clic en “Otorgar
consentimiento de administrador para <tenant de Azure AD>.”

En el mensaje de confirmacién "Otorgar consentimiento de administrador" en la
parte superior de la pagina, haga clic en Si.

Una vez otorgados los permisos correctamente, el estado mostrara una marca
de verificacion verde y el mensaje "Otorgado para <tenant de Azure AD>"
para los permisos mencionados.
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Configured permissions

Applications are authorized to call APls when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

=+ add a permission /" Grant admin consent for Shorlak_Semperis
APl / Permissions name Type Description Admin consent requ... Status

~ Microsoft Graph (12)

AdministrativeUnit.Read Al Application  Read all administrative units Yas @ Granted for
Application.Read.All Application  Read all applications Yes @ Granted for
Auditlog Rezd All Application  Read all audit log data Yas @ Granted for
Device.Read. All Application  Read all devices Yes @ Granted for
Directory.Read All Application  Read directory data Yes @ Granted for
Policy.Read All Application  Read your organization's policies Yes @ Granted for
PrivilegedAccess Read AzuredD  Application  Read privileged access to Azure AD roles Yes @ Granted for
Reports.Read.All Application  Read all usage reports Yes @ Granted for
RoleManagement.Read.All Application  Read role manzgement data for all REAC providers Yes @ Granted for
RoleManagement.Read.Directon  Application  Read all directory RBAC settings Yes @ Granted for
User.Read.All Application  Read all users’ full profiles Yes @ Granted for
UserAuthenticationMethod.Reac  Application  Read all users’ authentication methods Yes @ Granted for -
Aviso:

1. En el portal de Azure AD, seleccione la aplicacion Purple Knight y, a
continuacion, seleccione Informacién general en el menu de navegacion.

e En la pagina Informacion general, copie el valor del ID de directorio
(inquilino) y péguelo en el campo ID de inquilino de la pagina Entorno de
Azure AD

e En la pagina Informacién general, copie el valor del ID de aplicacion
(cliente) y péguelo en el campo ID de aplicacion de la pagina Entorno de
Azure AD en Purple Knight.

2. En el portal de Azure AD, dentro de la aplicacion Purple Knight, seleccione
Certificados y secretos en el menu Administrar.

e En el panel Secreto de cliente, haga clic en + Nuevo secreto de cliente.
e En el panel Agregar un secreto de cliente (panel derecho), introduzca la
siguiente informacion:
o Descripcion: Introduzca un texto descriptivo para su secreto de
cliente.
o Caducidad: Seleccione la duracion del secreto de cliente.
e Haga clic en Agregar/afadir.

3. De vuelta en la pantalla Certificados y secretos, se mostrara el secreto.

4. Copia el valor del secreto y pégalo en el campo "Secreto de la aplicacién" de
la pagina "Entorno de Azure AD" en Purple Knight. CUIDADO: No confundir
“Application Secret ID” con el propio “Application Secret”. El valor que debemos
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utilizar en Purple Knight es el segundo. EI ID es solo un identificador, no un
secreto.

Coémo configurar una conexiéon con Okta ID con permisos de lectura

PURPLE KNIGHT (Community edition)

Agreement Environment Indicators Progress Summary

1 (2] 3 4 5

Select one or more options

O okTA

Fill in the details from Okta. Learn more

Okta domain dev-83617690-admin.okta.com Q
APl token

(O | 4 AZURE ACTIVE DIRECTORY

(J | A ACTIVE DIRECTORY

{ OKTA Disconnected 4> AAD Disconnected A Available: 0 Unreachable: 0 Selected: 0 BACK

Abre la consola de administracion de Okta como administrador y clica en el
boton de Administrador:

Para configurar una conexion de Okta:

1. Enla pagina de Entorno en Purple Knight, selecciona OKTA.
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2. En el panel ampliado de OKTA, ingresa la siguiente informacién desde la
consola de administrador de Okta:

e Dominio de Okta: La URL del dominio de administrador, que es igual
que la URL del dominio pero incluye "-admin". Por ejemplo, si la URL
del dominio es: testing123.okta.com, la URL del dominio de
administrador seria: testing123-admin.okta.com. (Consola de
administrador de Okta: La URL del dominio se puede encontrar en
las propiedades del usuario, que se pueden ver al ampliar la cuenta
del usuario en la fila del encabezado)

€ L R R T S ]
o okta o8 :m-— - .
Ceatbemd ~ Saple Foderovshy
Overview Updoted o Ave T 2003 24030 AM Status )
— —
Vs @ L 50 Oh1a barvice
- 16 2% 4.5 4 Py e— [— "
R ) 9n et
Catirny Hoten
N Tasks v
Oweenary v
Moo o Rema o levirgmia
Commemgutane v
~ ' AGT e Con be paRed 39 w1e Srevenag -
Appicatuane v
Sovuriy N Org changes et Security Monitoring
N N o0y hanges in lat 7 deys
Reporm v
Somage v Apps

App authentication protocols
o ol @ 0050 4 . € P Deusrs Sertfed by Tesaeiant

Thewtni g o Corety ¢ st made (nstie 4 e p e e why

© it hve 1o eporied BADCOM ottty
o A

Owen @ wy

Rate Limit Monitoring

e Token de API: El identificador unico de la aplicacion que se asignara
a la aplicacion Purple Knight. (Consola de Admin de Okta: Para el
token de API, navega a Seguridad > API > Fichas y selecciona Crear
token. En el cuadro de dialogo “Token creado con éxito”, usa el boton
de copiar a la derecha del campo Valor del Token para capturar el
token de API. Este es el valor que Purple Knight necesita y, como
dice el mensaje del cuadro, solo esta disponible desde este cuadro.)
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Create token

Token created successfully!

Please make a note of this token as it will be the only time that
you will be able to view it. After this, it will be stored as a hash
for your protection.

Token Value

00JY1i7jdfCRrbxsiTgXZ1b2HzljoXHdBOOTG7XaTM < [= ’

3. Tras introducir la informacion requerida, haz clic en PROBAR
CONEXION. Si la conexién fue exitosa, aparecera un indicador de
Conectado en la esquina superior derecha del panel de OKTA. Ademas,
se muestra "OKTA Conectado" en la parte inferior de la pagina. (Los
recuentos de dominio (Disponibles, Inaccesibles y Seleccionados) no se
aplican a tu conexion de Okta.).

4. Si quieres ver la postura general de seguridad en tu entorno de identidad
hibrida, selecciona los entornos adecuados.

e Marca la casilla de ACTIVE DIRECTORY para seleccionar el “forest”
y los dominios que se incluiran en la evaluacion. Para mas
informacion, consulta la pagina de Entorno: Active Directory.

e Marca la casilla de AZURE ACTIVE DIRECTORY para especificar el
inquilino de Azure AD que se incluira en la evaluacién. Para mas
informacion, consulta la pagina de Entorno: Azure Active Directory.

5. Al final de la pagina de Entorno, asegurate de que todos los entornos
seleccionados se hayan conectado correctamente.

6. Introduce los datos de la API en el “wizard” de Purpleknight y haz clic en
“Siguiente”
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2.6 Paso 6 — Lanza el analisis

Antes de empezar, el programa te muestra los indicadores que se van a
revisar. No hace falta que cambies nada: la configuracion por defecto es la que
necesitamos para tu analisis.

PURPLE KNIGHT (Community edition}

Agreement Environment Indicators Progress Summary
1 2 (3] 4 5
Review the indicators included in the scan
h Q Search... O REFRESH O
» Entra ID (53) Entra ID
v Hybrid (0 Description

Entra ID indicators look for commaon attack vectors
that threat actors use to gain access to Entra tenants.

Weight
7

Available: 54/54 Selected: 54 BACK RUN TESTS

Revision de indicadores antes de iniciar el analisis.

Pulsa Run Tests para lanzar el analisis. Mientras se ejecuta, no cierres el
programa ni dejes que el ordenador se bloquee o entre en suspension.
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PURPLE KNIGHT (Cemmunily edition}

Agreement Environment Indicators Progress Summary *
1 2 3 O 5
Status Elapsed Time Done
-% Running 00:00:13 0 of 54 (0%) STOP
Q @ - + I
¢ Entra ID /53
» Hybrid 0/1

Progreso del analisis en ejecucion.

2.7 Paso 7 — Guarda el informe

Al terminar, el programa muestra un resumen de resultados y abre el informe
completo en tu navegador.

PURPLE KNIGHT

SECURITY ASSESSMENT REPORT ﬂ purple knight

en thousands of changes made each day
ion for continuaus monitoring of events taking place in your directory.
AD, dlick hers

Note: A typical Active Directory is in a constant state of flu with hur
Purple Knight offers a snapshot of your security posture, but
To learn mare about a ehensive, round-the-clock monitoring o

SECURITY POSTURE OVERVIEW

arizes the security assessment results perfos ecurity assessment

This report s,
tool, Purple
Okta domain,

an Entra tenant,

Depending on the environments selected

domains within the selected

) gain access to the
Appendix 11

55 attempts, suspicious

Appendix 12

e<urity weaknesses, this

tunities to minimize the attack

Informe de resultados abierto en el navegador.

Guarda una copia local con la opcién Guardar como (Save as) de tu
navegador.
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Guardado del informe desde el navegador.

Recomendaciones para guardarlo sin problemas:
+ Guarda el informe en una carpeta local sencilla, por ejemplo C:\PK\Reports
* Usa un nombre de archivo simple, sin caracteres especiales
» Evita guardar en OneDrive, SharePoint sincronizado o carpetas de red

» Cierra cualquier informe anterior que tengas abierto antes de generar
uno nuevo

2.8 Paso 8 — Comparte el informe con tu consultor

Con el archivo del informe guardado en tu equipo, ya has terminado la parte
que te corresponde. Enviaselo a tu consultor por el canal que os haya indicado
durante la reunion inicial: él se encarga de analizarlo e incorporarlo al resto de
tu servicio.

3. Si algo no sale como esperabas

3.1 Windows dice que el archivo esta bloqueado

Vuelve al Paso 2 de esta guia y repite el proceso de desbloqueo. Si ya habias
extraido el ZIP antes de desbloquearlo, borra la carpeta extraida, desbloquea el
ZIP original y vuelve a extraerlo.

Si prefieres resolverlo desde la linea de comandos (o tu equipo de IT lo
prefiere), este comando de PowerShell desbloquea todos los archivos de la
carpeta a la vez. Sustituye la ruta por la que hayas usado tu:

Get-ChildItem -Path "C:\PK" -Recurse | Unblock-File

3.2 El analisis termina, pero no encuentras el informe

* Revisa la carpeta donde indicaste que se guardara, y también la carpeta
Descargas

« Si el informe se abri6 en el navegador, pero no lo guardaste, repite el
Guardar como (Save as) desde la pantalla de resultados
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* Comprueba que tu antivirus no ha bloqueado la creacién del archivo

* Comprueba que la carpeta de destino no esta sincronizada con
OneDrive, SharePoint o una ruta de red

» Cierra cualquier informe anterior que tengas abierto antes de volver a
intentarlo

Si tras revisar estos puntos sigues sin encontrar el informe, coméntaselo a tu
consultor: en la mayoria de los casos basta con repetir el guardado desde la
pantalla de resultados.
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